Zufallszahlen: Statistik

Maurers Test

Maurers universeller statistischer Test ist ein entro-
piebasierter statistischer Test, der es erlaubt schnell
erofie Datenmengen zu prufen. Wie jeder entropie-
basierte Test misst er Gleichwahrscheinlichkeit und
nicht echte Unvorhersehbarkeit. Er kann deshalb
nicht zwischen Echten und Pseudozufallszahlen un-
terscheiden.

Besondere Eigenschaften:

- Erkennt eine generelle Klasse von statistischen
Fehlern, die durch einen ergodischen, stationaren
Generator mit begrenztem Speicher modelliert

werden kann

- Misst den Einfluss der Zutallszahlen aut ein
Verschlusselungssystems

Funktionsweise:

Der Algorithmus funktioniert, indem eine Sequenz
von Zufallszahlen in Blocke der Lange L aufgeteilt
werden. Jeder Block enthélt eine der 2% moglichen
Permutationen. Gleichung (1) berechnet aus der In-
dexdifferenz des Auftauchens eines Blockes (curr)
und seinem letztmaligen Auftauchen (last) eine Gro-
fSe fur die pro Bit Entropie f.

1 Q+r—1

f = K onto logs(curr(n) — last(n)) (1)

Fur L = 8 wiurde ein perfekter Zufallsgenerator
einen Wert von f = 7.1837 liefern. Eine Sequenz
von nur Nullen oder Einsen wiirde f = 0 liefern.
Beispiele:

Im folgendem werden ein positives und ein negatives

Beispiel fur 'guten’ Zufall dargestellt.

-RANDU: f =~ 6.7
-10° Nachkommastellen von m: f ~ 7.18

Bei RANDU handelt es sich um einen vormals ein-

gesetzten Algorithmus zur Erzeugung von Zufalls-

zahlen, der mit einer pro Bit Entropie von nur
6.7 schlechte Zufallszahlen liefert und so fur vie-
le Anwendungen (Verschliisselungen, Monte-Carlo-
Simulationen, etc.) ungeeignet ist. Die Nachkomma-
stellen von 7 sind hingegen wie zu erwarten vollstan-
dig zutallig.
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Spektraltest

Der Spektraltest (engl. spectral test) ist ein speziel-
ler Test, der die Giuite sogenannter Linear Congruen-
tial Generators (LCGs) tiberpriift. Diese bilden eine
Klasse der Pseudo-Zufallszahlengeneratoren (pseudo
random number generators, PRNGs) und sind tber
folgende Vorschrift iterativ definiert:

Xpi1 = (aX, + c) mod m (2)

Die Idee des Tests ist es, aufeinanderfolgende Zahlen
einer Kette als Koordinaten eines n-dimensionalen
Vektors autzufassen und dann darzustellen.

Abbildung 1:Dreidimensionale Darstellung von /N = 10000 von
RANDU (a = 65539, m = 2°}, ¢ = 0) generierte Zufallszah-
len, gedreht

Die hier gezeigte Eigenschaft ist typisch fir jeden
LCG. Der gesamte Output verteilt sich auf eine end-
liche Zahl von Hyperebenen. Die Anzahl und der Ab-
stand dieser Ebenen kann zur Bewertung des (Gene-
rators genutzt werden. Die Hyperebenen sind dabei
nicht eindeutig, es gibt oft mehrere solcher Familien
von Ebenen, die alle Punkte uberdecken.

Es scheint, als seinen LCGs durch diese enorme Re-
celmabigkeit sehr ungeeignet fur die Erzeugung von
Zufallszahlen. Tatsachlich ist diese aber vernachlas-
sigbar, wenn m nur grof3 genug gewahlt wird. Fur

praktische Anwendungen benotigt man keine kom-
plette Zufalligkeit, es gentgt eine Unabhangigkeit
der ersten paar Nachkommastellen, wenn die produ-
zierten Zahlen gerundet und mit endlicher Prazision
behandelt werden.
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weltere Tests

e BirthdaySpacings
- mithilfe der Zufallszahlen werden Tage innerhalb
eines Jahres ausgewahlt, also ,,Geburtstage |,
- Bestimmung der Abstande aufeinanderfolgender
Geburtstage, welche einer Poisson-Verteilung
gentigen sollen

e SimpPoker
-jeweils 5 Zufallszahlen werden zu einer Sequenz
zusammen gefasst
- Untersuchung, wie haufig ., Pokerhande *
auftreten, also z.B. Paare, Drillinge, Full House,

Strale

e Collision Test
-fur diesen Test werden Balle in Urnen geworfen,
wobei es deutlich mehr Urnen als Balle gibt
-es werden die ,,Kollisionen “ gezahlt, wie oft also
ein Ball in eine bereits belegte Urne geworten
wird
e CouponCollector
-wie lang muss eine Zahlenfolge sein, damit man

jede Ziffer ,gesammelt “ hat?
- vergleichbar mit einem Sammelalbum fur Sticker



